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Allgemeine Geschéftsbedingungen digitell.me GmbH

1. Geltung

(a.) Die im Folgenden aufgeflihrten Allgemeinen Geschéaftsbedingungen
(nachfolgend: ,AGB*) regeln die Rechte und Pflichten des Auftraggebers und der
digitell.me GmbH (nachfolgend ,digitell.me®, ,Wir“ oder ,Uns®) im Zusammenhang mit
der Inanspruchnahme der Leistungen von digitell.me.

(b.) Alle Angebote und Leistungen von digitell. me erfolgen ausschlieBlich aufgrund
dieser Allgemeinen Geschaftsbedingungen. Von diesen AGB unterscheidende
Bedingungen des Kunden werden von digitell.me nicht akzeptiert, es sei denn,
digitell.me stimmt ihrer Geltung ausdrtcklich schriftlich zu.

2. Zustandekommen des Vertrages

(a.) Die Nutzung von digitell. me Leistungen kann eine Anmeldung/Registrierung in
der digitell. me-Plattform voraussetzen. Dabei behélt sich digitell.me vor, eine
Anmeldung/Registrierung in der Plattform im Einzelfall abzulehnen. Eine Ablehnung
kann ohne Angabe von Grinden erfolgen.

(b.) Die Vereinbarung zwischen dem Auftraggeber und digitell. me bedarf einer
Auftragsbestétigung in Textform (z.B. per E-Mail) durch digitell.me.

(c.) Das im Angebot aufgeflihrte Honorar umfasst ausschlieBlich die im Angebot
aufgefiihrten Leistungen. Uber das Angebot hinausgehende, vom Auftraggeber
gewunschte Leistungen sind in Textform zu beauftragen und zuséatzlich zu verguten.

3. Leistungsbeschreibung

(a.) Die Leistungsbeschreibung beruht auf den vom Kunden gewahlten Leistungen
des Angebotes. Eine detaillierte Auflistung Uber die gesamten Funktionen des
gewabhlten Tarifs findet sich unter: https://www.digitell. me/produkte/

(b.) Die Hard- und/oder Softwarevoraussetzungen kénnen vor Angebotsannahme
Uber einen kostenfreie Probe-Account getestet werden.
(c.) Zu den Leistungen von digitell.me gehbéren insbesondere:
(1.) die Zurverfugungstellung einer Umfrageplattform zur Durchfiihrung von
Online-Befragungen,
(2.) Dienstleistungen der Marktforschung, der Datenaufbereitung und der
Berichterstellung rund um die Umfrageplattform

4. Geistiges Eigentum

(a.) digitell.me ist die alleinige Eigentimerin aller der in der digitell. me-Plattform
zuganglichen Daten. Eine Verletzung dieses geistigen oder gewerblichen Eigentums
durch den Auftraggeber berechtigt digitell.me insbesondere dazu, eine geschlossene
Vereinbarung mit sofortiger Wirkung und ohne jegliche Entschadigung fur den
Auftraggeber zu kindigen.

(b.) Der Auftraggeber stimmt zu, dass Inhalte, die dem Auftraggeber durch die
Dienstleistungen zuganglich gemacht werden, den Urheberrechten von Dritten (z.B.
Urheberrechte des Serverparks) unterliegen kénnen. digitell. me gestattet es dem
Auftraggeber jedoch, wahrend der gesamten Vertragslaufzeit urheberrechtlich
geschutztes Material durch die ordnungsgeméaBe Nutzung der digitell. me-Dienste zu
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verwenden (z.B. Auftragsdatenverarbeitung und Technische und organisatorische
MaBnahmen).

(c.) Der Auftraggeber erklart sich einverstanden, dass er von digitell.me in
schriftlicher, mundlicher und elektronischer Form als Referenzkunde (inklusive
Firmenlogo) von digitell.me genannt werden darf. Der Auftraggeber kann dieses
Recht jederzeit schriftlich (z.B. per E-Mail) einschréanken oder widerrufen.

5. Open Source Software

Sofern digitell. me Software nutzt, die Open Source Software ist, gilt die fir diese
Software relevante Open Source Lizenz, wie z.B. die GNU General Public License
Version 2, vorrangig und allein. Weitere Hinweise hierzu finden Sie unter
https://www.digitell. me/lizenzinformationen/

6. Pflichten des Auftraggebers

(a.) Die bei der Registrierung festgelegten Zugangsdaten (Benutzername, Passwort
etc.) sind vom Auftraggeber vertraulich zu behandeln und darfen Unbefugten nicht
zuganglich gemacht werden. Unbefugte sind insbesondere Dritte, die nicht selbst mit
ihrem Namen in der digitell. me-Plattform registriert sind und mit denen keine
Vereinbarung besteht.

(b.) Der Kunde hat ferner sicher zu stellen, dass der Zugang und die Nutzung des
digitell. me-Dienstes mit den personlichen Nutzerdaten ausschlieBlich durch
berechtigte Nutzer erfolgt.

(c.) Sofern digitell.me den begriindeten Verdacht hat, dass der Zugang des
Auftraggebers durch einen Dritten unberechtigt genutzt wird, behalt sich digitell.me
insbesondere das Recht vor, diesen Nutzerzugang zu sperren.

(d.) Der Auftraggeber haftet im Rahmen der deutschen und européaischen
gesetzlichen Bestimmungen fur jede Nutzung und jede Tétigkeit, die unter seinen
Zugangsdaten ausgefihrt wird.

(e.) Zum Anlegen der Nutzerdaten missen personenbezogene und eindeutig
zuordnungsbare Email-Adressen verwendet werden. Die Verwendung von
generischen Email-Adressen ist nicht zulassig.

(f.) Der Auftraggeber ist verpflichtet, die geltenden Gesetze des Landes einzuhalten,
in dem er bei der Nutzung ansassig ist, oder in dem er tber die digitell. me-Plattform
Befragungen durchfihrt.

(g.) Der Auftraggeber verpflichtet sich dazu, E-Mails und andere elektronische
Nachrichten, insbesondere Preise und Angebotsdetails, Leistungsubersichten oder
Produkt-Updates, vertraulich zu behandeln und nicht an Dritte weiterzuleiten.

(h.) Der Auftraggeber verpflichtet sich, alle Nutzer der digitell. me-Plattform seiner
Organisation tber diese AGB zu informieren und fiir deren Einhaltung Sorge zu
tragen.

7. Anderung von Leistungen

(a.) digitell.me ist jederzeit berechtigt, ihre im Internet unentgeltlich bereitgestellten
Dienste, (z.B. Test-Accounts) zu andern oder einzustellen.

(b.) digitell.me behélt sich das Recht vor, die unter Ziffer 3 aufgefihrten Leistungen in
angemessener Weise zu andern (z.B. im Rahmen von Produkt-Updates).
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8. Datensicherung und -l6schung

(a.) Nach Beendigung des Vertrages hat digitell. me das Recht, sédmtliche vom
Auftraggeber eingestellten Daten (z.B. erstellte Umfragen, registrierte Nutzer,
Umfrageteilnehmer sowie Umfrageergebnisse) ohne vorherige Ankindigung, sechzig
(60) Tage nach Beendigung des Vertrages, unwiderruflich zu 16schen. In jedem Fall
wird digitell.me alle Daten des Auftraggebers spatestens neunzig (90) Tage nach
Vertragsende unwiderruflich 16schen, sofern kein Folgevertrag zur weiteren
Datenspeicherung geschlossen wurde.

9. Verfligbarkeit und Gewahrleistung der Dienste

(a.) digitell.me bemuht sich um eine méglichst unterbrechungsfreie Nutzbarkeit seiner
Dienste. Ausgenommen von der Verfligbarkeit der Dienste sind Zwischenfélle, bei
denen die Dienste aufgrund von Problemen, die extern verursacht werden (z.B.
Hackerangriffe oder héhere Gewalt) nicht zur Verfligung stehen. Darlber hinaus
finden regelmaBig Wartungen und Serverarbeiten statt. Diese werden in der Regel
zwischen 0:00 — 5:00 Uhr mitteleuropéischer Zeit durchgefihrt. Wartungsarbeiten
werden i.d.R. rechtzeitig angekindigt.

(b.) Selbst bei ordnungsgemaBer Datensicherung kann es zum Verlust von Daten
kommen. digitell.me empfiehlt dem Auftraggeber daher, Daten wie
Umfrageergebnisse und Adressen regelmaBig auf externen, eigenen Datentragern
zu sichern.

(c.) digitell.me gewéhrleistet die im Vertrag vereinbarten Dienste Uber die gesamte
Vertragslaufzeit, sofern der Auftraggeber sich an die vertragsgemaBe Nutzung, seine
Pflichten im Rahmen dieser AGB und an die gesetzlichen Vorgaben halt.

(d.) Im Falle einer Nichteinhaltung der im Vertrag vereinbarten digitell. me-Dienste hat
der Auftraggeber das Recht von dem Vertrag zurickzutreten. Jedoch ist der Rucktritt
vom Vertrag erst dann zulassig, wenn digitell.me ausreichend Zeit eingerdumt wird,
entsprechende Méngel zu beheben. Mangel, die durch unsachgemaBe Nutzung der
digitell.me-Plattform entstanden sind, ermé&chtigen den Auftraggeber nicht zum
Vertragsrucktritt.

(e.) Gewahrleistungsanspriche des Auftraggebers verjahren binnen einer Frist von
sechs (6) Monaten ab deren Entstehung, sofern es sich nicht um
Schadensersatzanspriiche wegen der Verletzung des Lebens, des Kérpers oder der
Gesundheit oder um Gewahrleistungsanspruche aufgrund von grob fahrldssig oder
vorsatzlich verursachten Schaden handelt.

10. Erlaubte Nutzung

(a.) Bei VerstbBen des Auftraggebers gegen geltendes Recht im Rahmen der
Inanspruchnahme von digitell.me-Diensten, behalt sich digitell.me vor, den Zugang
des Auftraggebers zu sperren. Dartber hinaus behélt sich digitell.me das Recht vor,
vom Auftraggeber verdffentlichte Inhalte bei VerstéBen gegen Jugendschutzgesetze,
Datenschutzgesetze oder anderer Gesetze, sowie bei der Verdffentlichung
anstoBiger, sexuell gepréagter, obszdner oder diffamierender Inhalte, nicht weiter
offentlich zuganglich zu machen.
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(b.) Um Servergeschwindigkeit und -stabilitat fir alle Kunden gewéhrleisten zu
kénnen, verpflichtet sich der Auftraggeber Umfrageprojekte mit mehr als
hunderttausend (100.000) E-Mail-Aussendungen mindestens drei (3) Wochen im
Voraus anzukindigen, damit digitell.me die Mdglichkeit hat, die Serverkapazitaten
aufzustocken.

(c.) Die entgeltliche und unentgeltliche Ubertragung der dem Kunden von digitell.me
eingeraumten Nutzungsrechte auf Dritte ist untersagt. Ebenfalls untersagt ist die
Durchfihrung von Umfragen mit dem digitell. me-Befragungssystem im Namen
Dritter, es sei denn, zwischen dem Auftraggeber und digitell.me wurde eine
schriftliche Vereinbarung getroffen, die diesen Passus aufhebt.

(d.) Bei der Durchfuihrung von Umfragen mit der digitell. me-Plattform hat der
Auftraggeber den Umfrageteilnehmer darauf hinzuweisen, zu welchem Sinn und
Zweck die Umfrage durchgeflhrt wird (z.B. Verbesserung der eigenen
Serviceleistung). Weiter muss fir den Umfrageteilnehmer klar ersichtlich sein, dass
der Auftraggeber, gemaB DSGVO, die Datenhoheit fir die gesammelten Antworten
besitzt (siehe Anlage 1 der AGB).

11. Preise

Die vertraglich vereinbarten Preise der Plattformnutzung fir den Auftraggeber sind
dem Hauptvertrag zwischen dem Auftraggeber und digitell.me zu entnehmen.

Die Tarife der einzelnen Lizenzmodelle kbnnen variieren. Preisanpassungen finden
allerdings nicht wahrend einer gebuchten Nutzungsperiode statt, sondern werden bei
Vertragsverlangerung verhandelt.

12. Zahlungsmodalitaten

(a.) digitell.me stellt Dienste und Dienstleistungen dem Auftraggeber gemaB des im
Hauptvertrag vereinbarten Honorars in Rechnung. Die Zahlung des Entgelts fir
Dienste (Lizenzen fur die Plattformnutzung) des jeweiligen Abrechnungszeitraums
erfolgt im Voraus. Die Zahlung fur Dienstleistungen (Professional Services) erfolgt
nach Ende der erbrachten Leistungen. Der Kunde erhélt hierfur eine Rechnung von
digitell.me. Rechnungen sind innerhalb von dreiBig (30) Tagen per
Kontouberweisung, auf das Konto von digitell.me, zu begleichen.

(b.) Im Falle von Zahlungsverzug kann digitell. me einen Verzugszins in gesetzlicher
Hohe, sowie einen Verzugsschaden beim Auftraggeber geltend machen.

(c.) Befindet sich der Auftraggeber mit der Zahlung einer Rechnung langer als dreiBig
(30) Tage in Verzug, behalt sich digitell.me vor den Zugang zu sperren, bis die
ausstehende Zahlung erfolgt ist.

13. Haftung

(a.) digitell.me haftet fur Vorsatz und grobe Fahrlassigkeit von Mitarbeitern,
gesetzlichen Vertretern oder Erfillungsgehilfen unbeschrénkt.

(b.) In Fallen leichter Fahrlassigkeit haftet digitell.me fir Schaden nur, sofern
Garantien oder Anspriche nach dem Produkthaftungsgesetz betroffen sind.

(c.) digitell.me haftet bei allen Verst6Ben gegen eine Kardinalpflicht, also fir eine
Pflicht, die wesentlich fur die Erflllung der ordnungsgeméBen Leistung geman dem
Vertrag ist. In diesen Fallen ist die Haftung auf den Ersatz vorhersehbarer,
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gewohnlich auftretender Schaden begrenzt. Maximal haftet digitell.me in diesen
Fallen fir den Betrag der Gebuhren, fir die im Vertrag festgelegte Laufzeit.

(d.) Tritt ein Fall von héherer Gewalt ein, haftet digitell.me nicht fur hierdurch bedingte
Verzdgerungen oder die Unmdglichkeit Leistungen zu erbringen.

Als héhere Gewalt gelten alle Vorkommnisse, welche die Vertragserflllung von
Auftraggeber und digitell.me unméglich machen, sofern sie auB3erhalb des
Einflussvermdgens von digitell. me, mit zumutbaren Bemuihungen, liegen (z.B.
Naturkatastrophen, Kriege oder Blitzeinschlage).

(e.) In allen Fallen, in denen die Haftung von digitell.me durch die Ziffern (a.) — (d.)
ausgeschlossen oder beschréankt ist, gilt dies ebenfalls fur die persdnliche Haftung
der Angestellten, Mitarbeiter, Vertreter oder Erfullungsgehilfen von digitell.me.

(f.) Der Auftraggeber stellt digitell.me von samtlichen Anspruchen frei, die von Dritten
wegen der Verletzung ihrer Rechte oder aufgrund von RechtsverstéBen durch die
rechtswidrige oder missbrauchliche Nutzung der digitell.me-Dienste gegenlber
digitell.me geltend gemacht werden, aber der Nutzung der digitell.me-Dienste durch
den Auftraggeber zugrunde liegen. Der Auftraggeber Ubernimmt diesbezuglich auch
die Kosten der Rechtsverteidigung, insbesondere samtliche Rechtsanwalts- und
Gerichtskosten.

14. Datenschutz

(a.) Mit Annahme dieser AGB ernennt der Auftraggeber als Verantwortlicher flr die
Verarbeitung personenbezogener Daten, digitell.me zum Auftragsverarbeiter geman
Artikel 28 DSGVO in Bezug auf alle personenbezogenen Daten, die digitell.me im
Rahmen der Vereinbarung vom Kunden mitgeteilt werden.

(b.) Mit Annahme dieser AGB hat der Auftraggeber ferner eine Vereinbarung tber die
Auftragsverarbeitung (AV-Vertrag) gemaB Anlage 1 Gber die Auftragsverarbeitung
abgeschlossen.

(c.) Im Falle eines Widerspruchs zwischen den Bestimmungen dieser AGB und dem
AV-Vertrag (gemaB Anlage 1) haben die Bestimmungen des AV-Vertrages Vorrang
in Bezug auf Verarbeitung personenbezogener Daten.

(d.) digitell.me verpflichtet sich die wahrend der Umfragen gesammelten Daten, bzw.
Umfrageergebnisse des Auftraggebers, in keiner Weise 6ffentlich zu machen oder an
Dritte weiterzuleiten.

(e.) Weitere Hinweise zum Datenschutz nach der DSGVO finden Sie unter
https://dsgvo-info.cortina-consult.de/digitellme-info-art-13-14/

15. Kiindigung

(a.) digitell.me hat das Recht, das Vertragsverhéltnis mit einer Frist von dreiBig (30)
Tagen zum Ende der Vertragslaufzeit zu kiindigen. Darlber hinaus hat digitell.me
das Recht bei VerstoB des Auftraggebers gegen diese AGB, das Vertragsverhaltnis
aufB3erordentlich zu kindigen.

16. Mitteilungen und Anderungen

(a.) digitell.me kann dem Kunden elektronische Mitteilungen senden, einschlieBlich
E-Mails und Informationen innerhalb des Angebots von digitell.me, die fir die Dienste
oder das Vertragsverhaltnis wichtig sind.
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(b.) digitell.me hat das Recht, diese AGB unter Einhaltung einer Frist von acht (8)
Wochen zu dndern. Anderungen von den im Hauptvertrag festgelegten Gebiihren
und Leistungen sind hiervon ausgeschlossen. Der Auftraggeber hat die Moglichkeit,
den geénderten AGB zu widersprechen.

(c.) Widerspricht der Auftraggeber innerhalb der unter (b.) genannten Frist nicht,
gelten die Anderungen ab Fristablauf als wirksam vereinbart. Die Frist beginnt ab
Zugang der Mitteilung tiber die Anderung. Im Falle des Widerspruchs kann
digitell.me, gemaB Ziffer 14 (c.) von dem Recht einer auBBerordentlichen Kindigung
Gebrauch machen.

17. Ubertragung von gesetzlichen Rechten

(a.) digitell.me kann den Hauptvertrag und diese AGB teilweise oder ganz
Ubertragen, falls digitell.me einem organisatorischen Wandel unterliegt, bei dem
digitell.me in einen neuen Mehrheitsbesitz Gberfuhrt wird. In diesem Fall verpflichtet
sich digitell.me den Auftraggeber Gber den neuen Mehrheitsbesitz schriftlich zu
informieren.

(b.) Der Auftraggeber ist nicht berechtig, den Hauptvertrag auf ein anderes
Unternehmen, eine andere Organisation oder eine andere juristische Person zu
Ubertragen, es sei denn, digitell.me erméchtigt den Auftraggeber hierzu vorab
schriftlich.

18. Schlussbestimmungen

(a.) Das Vertragsverhaltnis unterliegt dem deutschen Recht.

(b.) Ist der Auftraggeber kein Verbraucher i.S.v. § 13 BGB, ist der Gerichtsstand fur
alle Streitigkeiten, Auseinandersetzungen oder Forderungen aus oder im
Zusammenhang mit dem Hauptvertrag Koéln.

(c.) Sollten einzelne Bestimmungen dieser AGB unwirksam sein oder werden, so
berthrt dies die Wirksamkeit der tbrigen Bestimmungen nicht.



Allgemeine Geschéftsbedingungen digitell.me GmbH

Anlage 1:
Auftragsverarbeitungs-Vertrag

Der folgende Auftragsverarbeitungs-Vertrag ist Anlage und Bestandteil der Allgemeinen
Geschiftsbedingungen von digitell.me, welche dem Vertrag mit dem Auftraggeber zugrunde liegen
und vom Auftraggeber akzeptiert wurden.

Vereinbarung zum Datenschutz
bei der Auftragsverarbeitung geméan Art. 28 DSGVO

Praambel

Der Auftragnehmer verarbeitet im Rahmen abgeschlossener oder abzuschlieBender
Vertrage personenbezogene Daten aus dem datenschutzrechtlichen Verantwortungsbereich
des Auftraggebers im Sinne des Art. 28 Datenschutzgrundverordnung (DSGVO). Die dem
Auftragnehmer vom Auftraggeber Uberlassenen personenbezogenen Daten unterliegen den
Bestimmungen des DSGVO und den sonstigen datenschutzrechtlichen Vorschriften (z. B.
BDSG).

Diese Vereinbarung legt die Rahmenbedingungen zur Gewahrleistung der Einhaltung der
datenschutzrechtlichen Regelungen fest.

1. Gegenstand und Dauer des Auftrags

Gegenstand des Auftrags zum Datenumgang ist die Durchflihrung folgender

Aufgaben durch den Auftragnehmer:

» Bereitstellung einer cloudbasierten Befragungsplattform.

» Dienstleistungen rund um die Befragungsplattform (z.B. Aufbereitung der
Ergebnisberichte).

Die Dauer des Auftrags
» Die Dauer des Auftrags ist dem Hauptvertrag zu entnehmen.

2. Konkretisierung des Auftragsinhalts

Art und Zweck der vorgesehenen Verarbeitung von Daten

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Umfang, Art und Zweck der

Aufgaben des Auftragnehmers:

» Gegenstand des Auftrags ist die Nutzung der von digitell.me zu Verfligung gestellten
Befragungs-Software. Die gesammelten Umfragedaten werden Uber die gesamte
Vertragslaufzeit auf Servern innerhalb der EU gespeichert (s. Unterauftragnehmer). Die
Befragungsplattform dient dem Zweck, interne Prozesse und Abldufe mittels Kunden- und
Mitarbeiterfeedback zu verbessern.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Européischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Européischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Artt. 44 ff. DSGVO erflllt sind.
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Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzéhlung/Beschreibung der Datenkategorien):

» Personenstammdaten

»  Kommunikationsdaten (z.B. Telefon, E-Mail)

v Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

» Kundenhistorie

» Vertragsabrechnungs- und Zahlungsdaten

» Planungs- und Steuerungsdaten

» Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus éffentlichen Verzeichnissen)
Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

» Kunden

» Interessenten

» Abonnenten

» Beschéftigte

» Lieferanten

» Mitarbeiter

» Ansprechpartner

3. Technisch-organisatorische MaBnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Prifung / ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den
zu treffenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung
eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritét, der Verflugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos
fir die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu
bertcksichtigen [Einzelheiten in Anlage 1].

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adadquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrédnkung und Léschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder
deren Verarbeitung einschrdnken. Soweit eine betroffene Person sich diesbeziglich
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverzuglich an den Auftraggeber weiterleiten.
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Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitit und Auskunft nach dokumentierter Weisung des
Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaB Artt. 28 bis 33 DSGVO; insofern gewéhrleistet er insbesondere
die Einhaltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit geman
Artt. 38 und 39 DSGVO auslubt.

» Als Datenschutzbeauftragter ist beim Auftragnehmer Herr Jorg ter Beek, Cortina
Consult GmbH, www.cortina-consult.com bestellt. Ein Wechsel des
Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.

» Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zugénglich hinterlegt.

b) Die Wahrung der Vertraulichkeit gemaB Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4
DSGVO. Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur
Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den flr sie
relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der
Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu
personenbezogenen Daten hat, dirfen diese Daten ausschlieBlich entsprechend
der Weisung des Auftraggebers verarbeiten einschlieB3lich der in diesem Vertrag
eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

c) Die Umsetzung und Einhaltung aller flr diesen Auftrag erforderlichen technischen
und organisatorischen MaBnahmen gemaB Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO
[Einzelheiten in Anlage 1].

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehdrde bei der Erfullung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers Uber Kontrollhandlungen und
MaBnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustdndige Behoérde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist,
hat ihn der Auftragnehmer nach besten Kréften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die
technischen und organisatorischen MaBBnahmen, um zu gewahrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewahrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen
gegenlber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7
dieses Vertrages.
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6. Unterauftragsverhéltnisse

Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, die der Auftragnehmer z. B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentrdgern sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit,
Verflgbarkeit, Integritdt und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch  bei  ausgelagerten  Nebenleistungen  angemessene  und
gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach
vorheriger ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers
beauftragen.

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu —
unter der Bedingung einer vertraglichen Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4
DSGVO:

Firma Anschrift/Land Leistung

Unterauftragnehmer

Hetzner GmbH Industriestr. 25 Server-Hosting-Dienste
91710 Gunzenhausen (Rechenzentrumsbetrieb)
Deutschland

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Téatigwerden sind erst mit Vorliegen aller
Voraussetzungen flr eine Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU / des EWR stellt
der Auftragnehmer die datenschutzrechtliche Zulédssigkeit durch entsprechende MaBnahmen
sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.
Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrucklichen
Zustimmung des Hauptauftraggebers (mind. Textform); samtliche vertraglichen Regelungen
in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers
Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschéftsbetrieb zu Gberzeugen.
Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DSGVO uberzeugen kann. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen MaBnahmen
nachzuweisen.
Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch

» die Einhaltung genehmigter Verhaltensregeln geméaB Art. 40 DSGVO;

v die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geméaB Art. 42

DSGVO;
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»  aktuelle Testate, Berichte oder Berichtsauszige unabhéangiger Instanzen (z. B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

»  eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach
BSI-Grundschutz).

Far die Erméglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergutungsanspruch geltend machen.

8. Mitteilung bei Verst6Ben des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis
36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaBnahmen, die die Umstadnde und Zwecke der Verarbeitung sowie
die  prognostizierte = Wahrscheinlichkeit und  Schwere einer mdglichen
Rechtsverletzung durch Sicherheitslicken berlcksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen ermdglichen;

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden;

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentber
dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang sé&mtliche
relevante Informationen unverziglich zur Verfigung zu stellen;

d) die Unterstitzung des Auftraggebers fir dessen Datenschutz-Folgenabschétzung
und

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehérde.

Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht
auf ein Fehlverhalten des Auftragnehmers zurtckzufihren sind, kann der Auftragnehmer
eine Vergutung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

Mdandliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung
ist, eine Weisung verstoBBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt,
die Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Auftraggeber bestatigt oder geandert wird.

10. Léschung von Daten und Rickgabe von Datentragern

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemaBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch
den Auftraggeber — spéatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer sémtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem
Auftragsverhalinis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und
Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.
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Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber tbergeben.

11. Laufzeit und Kundigung
Diese Vereinbarung tritt in Kraft und behéalt Giiltigkeit, solange das betreffende
Dienstleistungsverhéltnis andauert.

Anlage — Technisch-organisatorische MaBnahmen der digitell.me GmbH

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
= Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen
% Schlussel
% Alarmanlagen

= Zugangskontrolle
Keine unbefugte Systembenutzung
% (sichere) Kennworter
& automatische Sperrmechanismen
% Verschlisselung von Datentragern

= Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems
% Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte
% Protokollierung von Zugriffen

= Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben
wurden
% Mandantenfahigkeit

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)
= Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung oder Transport
% Verschliisselung

= Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind
% Protokollierung
% Dokumentenmanagement

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
= Verflgbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust
% Backup-Strategie (online/offline; on-site/off-site)
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& unterbrechungsfreie Stromversorgung (USV)
% Virenschutz
% Firewall

4. Verfahren zur regelmaBigen Uberprifung, Bewertung und Evaluierung (Art. 32

Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)
= Datenschutz-Management

= Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

= Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende

Weisung des Auftraggebers
% Eindeutige Vertragsgestaltung
% strenge Auswahl des Dienstleisters
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